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Huoltajien vahva tunnistautuminen Wilmassa

Wilmassa on tuki monivaiheiseen tunnistautumiseen, joka on Wilma-kayttdjan turvallisuutta parantava
toiminto.

Kun monivaiheinen tunnistautuminen on kaytossa, Wilmaan kirjautuminen vaatii kdyttajatunnuksen ja
salasanan lisdksi numerokoodin, jonka saa mobiilisovelluksesta (Google Authenticator tai vastaava).
Koodi vaaditaan myds Wilman mobiilisovellusta kdytettdessa. MFA on siten kadytdssa aina seka se-
laimessa etta sovelluksessa, pelkdastaan toisessa sita ei voi kayttaa.

MPFA:n (Multi-factor Authentication) kayttoa ei voi pakottaa Wilma-kayttajille, vaan kukin kayttdja voi ot-
taa sen kayttéon halutessaan itse.
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1. Kirjaudu Wilmaan, klikkaa oikeasta ylakulmasta Asetukset-kuvaketta ja avaa Kdyttdjdtilin
asetukset.

2. Klikkaa kohtaa Ota monivaiheinen tun-
nistautuminen kayt-toon Monivaiheinen tunnistautuminen

3. Seuraa ohjeita. Kaytanndssa tarvitset 0 Monivaiheinen tunnistautuminen parantaa t
vain matkapuhelimen ja siihen sopivan
todentajasovelluksen, esim. Google Aut-
henticatorin. Muista ottaa talteen kerta- | — —
kayttoinen varakoodi, jota Wilma tarjoaa
toiminnon kayttoonotossa. Saatat tarvita sitd myéhemmin paastaksesi kirjautumaan Wilmaan.

Kun toiminto on otettu onnistuneesti kayttoon, Wilma kysyy kirjautumisen yhteydessa vahvistuskoodia.
Avaa Authenticator-sovellus, katso siita vahvistuskoodi ja sy6ta se kenttdan.

Jos kaytat Wilma-sovellusta mobiililaitteella, MFA tulee samalla kdytt6on myos siihen. Jos haluat ottaa
MFA:n pois kaytosta, se pitda tehda selainversion kautta. MFA menee pois kdytdsta samalla seka sovel-
luksesta etta selaimesta.

Huom. Kun otat toiminnon kayttdon, sinut kirjataan automaattisesti ulos Wilmasta kaikilla muilla lait-
teilla ja selaimilla, joilla olet kirjautuneena sisadn kayttoonottohetkella.
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Mikali et padse ottamaan toimintoa kayttoon, vaikka sen pitaisi olla mahdollista, varmista etta kaytossasi
on uudentyyppinen Wilma-tunnus. Uudentyyppisen Wilma-tunnuksen tunnistaa siitd, ettd se on sahko-
postimuotoinen. Jos ndin ei ole, paivita tunnuksesi uudentyyppiseksi menemalla oman oppilaitoksesi
Wilma-osoitteeseen https://sotkamo.inschool.fi/connect. Sy6ta sahképostiosoitteesi ja siirry takaisin
Wilmaan saamasi linkin kautta. Syota sivulla nykyinen Wilma-tunnuksesi ja jatka Wilman nayttamien oh-
jeiden mukaan, kunnes tunnuksesi on paivitetty. Ota sen jalkeen monivaiheinen tunnistautuminen kayt-
toon.

Vahinkotilanteet (ohje Wilma-kayttajille)

Tarvitset seuraavissa tilanteissa Wilmaan kirjautumiseen kertakayttoista varakoodia, jonka otit talteen
ottaessasi toiminnon kayttoon:

e Puhelimesi on kadonnut.

e Olet vaihtanut puhelimesi uuteen ottamatta monivaiheista tunnistautumista pois kaytosta etka
saa vanhasta puhelimesta enéda vahvistuskoodia.

e Olet vahingossa poistanut Authenticator-sovelluksen puhelimestasi.

Jos kertakdyttéinen koodi ei ole tallessa, ota yhteys oppilaitokseen.

Tietoa kunnille ja oppilaitoksille

Toiminto on kadytossa ilman erillista kayttéonot-
toa. Kukin kayttaja aktivoi sen itsendisesti omaan
kayttoonsa.

Huom. MFA ei siis ole automaattisesti kaikilla
Wilma-kayttajilla paalla, vaan jokainen Wilma-
kayttaja voi itse halutessaan ottaa toiminnon kayt-
toon Wilmassa. Kun kayttaja ottaa MFA:n kayt-
tdon, se on hanella kayttssa seka Wilman selain-
versiossa ettd mobiilisovelluksessa.

MPFA on kaytettavissa vain uudentyyppisilla Wilma-tunnuksilla (eli tunnuksilla, jotka ovat Primuk-

sessa Wilman kéyttdjdtunnukset -rekisterissd). Vanhantyyppisilla Wilma-tunnuksilla MFA ei ole kaytetta-
vissa. Uudentyyppisilla tunnuksilla MFA on kaytettavissa myos silloin, kun kayttajat tunnistetaan AD-ha-
kemistosta.

Huomioitavaa MPASSin osalta

Jos Wilma-kayttaja on ottanut MFA:n kdyttéon ja han kirjautuu MPASS-tuettuun palveluun Wilma-tun-
nuksellaan, niin monivaiheinen tunnistautuminen vaaditaan myds tallgin.



